1. Правила для родителей

1. Установите в семье четкие правила пользования Интернетом.
2. Научите детей доверять своим инстинктам.
3. Держите личные сведения в секрете и приучите к этому своих детей.
4. Используйте программные продукты для обеспечения семейной безопасности.
5. Уделите внимание тому, чем дети занимаются в Интернете.
6. Открыто поговорите с детьми об опасностях Интернета, в том числе: Интернет - преступниках;
1. Недопустимых сайтах, например экстремистского содержания;
2. Недопустимости вторжения в частную жизнь.
7. Объясните им, как их собственное поведение может снизить угрозу и обеспечить безопасность в Интернете.
8. Позвольте Вашим детям учить Вас.
9. Убедите их сообщать о любых неприятностях.
10. Помогите детям выбрать подходящие псевдонимы и адреса электронной почты.
11. Попробуйте чем-то увлечь вашего ребёнка, если он много говорит о «Контакте», своей «жизни» в нем. Настоящую жизнь Интернет не может заменить.
12. Объясните детям как, общаясь в Интернете, не доставлять неприятностей собеседникам и не иметь их самому.
13. Поставьте хороший фильтр - это самый простой способ защитить ребенка от опасных и вредных сайтов в Интернете.
14. Главное, вы сами должны быть образцом и примером для ребенка. Вы не достигнете никакого результата, если ваше дитя будет видеть родителя, часами сидящего за компьютером.

Десять фактов, которые нужно сообщить детям ради 
безопасности в интернете
 Интернет может быть прекрасным местом как для обучения, так и для отдыха и общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Перед тем как разрешить детям выходить в Интернет самостоятельно, следует установить ряд правил, c которыми должен согласиться и ваш ребенок.
Если вы не уверены, с чего начать, вот несколько рекомендаций, как сделать посещение Интернета для детей полностью безопасным.
1. Поощряйте детей делиться с вами их опытом в Интернете. Посещайте Сеть вместе с детьми.
2. Научите детей доверять интуиции. Если их в Интернете что-либо беспокоит, им следует сообщить об этом вам.
3. Если дети общаются в чатах, используют программы мгновенного обмена сообщениями, играют или занимаются чем-то иным, требующим регистрационного имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной информации.
4. Настаивайте на том, чтобы дети никогда не выдавали своего адреса, номера телефона или другой личной информации; например, места учебы или любимого места для прогулки.
5. Объясните детям, что разница между правильным и неправильным одинакова: как в и Интернете, так и в реальной жизни.
6. Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде — даже в виртуальном мире.
7. Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, что незаконное копирование чужой работы — музыки, компьютерных игр и других программ — является кражей.
8. Скажите детям, что им никогда не следует встречаться с друзьями из Интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.
9. Скажите детям, что не все, что они читают или видят в Интернете, — правда. Приучите их спрашивать вас, если они не уверены.
10. Контролируйте деятельность детей в Интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них.
МЫ ОБРАЩАЕМ ВНИМАНИЕ РОДИТЕЛЕЙ ! 

В настоящее время участились случаи обнаружения у детей разных возрастов признаков суицидального поведения на фоне: 

· нарушений межличностных отношений со сверстниками, 

· затяжных депрессивных состояний, 

· потери аппетита или импульсивного обжорства, 

· пренебрежительного отношения к внешнему виду, 

· ощущения скуки, 

· постоянного чувства одиночества и ухода от контактов с друзьями и семьей (превращение ребенка в «одиночку»)  и другие характерные признаки, свидетельствующие о возможной причастности детей к «группе риска» по суициду. 

При наличии малейшего проявления вышеуказанных признаков родители ОБЯЗАНЫ пресечь опасность с помощью формирования положительных жизненных установок, развивайте в ребенке антисуицидальные факторы личности, а именно: 

1. Установите доверительные и заботливые отношения между Вами и ребенком (постарайтесь понять чувства ребенка и их первопричину). 

2. Найдите признаки возможной опасности (суицидальные угрозы – интернет, отсутствие взаимопонимания со сверстниками и пр.) и устраните их. 

3. Задавайте вопросы (спокойно и доходчиво спрашивайте ребенка о тревожащей ситуации, Ваше согласие обсудить проблему будет облегчением для него). 

4. Предложите конструктивный подход (выясните что остается позитивно значимым для ребенка, что он по-прежнему ценит и после анализа ситуации предложите альтернативное решение вопроса). 

5. Вселяйте надежду (важно укрепить силы и возможности ребенка с помощью вселения оптимизма и поддержки, объясните, что кризисные проблемы не долгосрочны). 

6. Не оставляйте ребенка одного в ситуации высокого суицидального риска! Оставайтесь как можно дольше с ним, пока не разрешится кризис или не прибудет помощь!

7. Обратитесь за помощью к специалистам. Сообщите классному руководителю о проблеме.

8. Сохраняйте проявления постоянной заботы и поддержки (если критическая ситуация миновала, семья или педагоги по-прежнему не могут позволить себе расслабиться! Не ослабляйте бдительность! Половина суицидентов совершает самоубийство не позже, чем через 3 месяца после начала психологического кризиса).  

ПРИЗНАКИ, СВИДЕТЕЛЬСТВУЮЩИЕ О СУИЦИДАЛЬНОЙ УГРОЗЕ
	Поведенческие
	Словесные
	Эмоциональные

	Любые внезапные изменения в поведении и настроении, особенно,

отдаляющие от близких людей
	Уверения в беспомощности и зависимости от других
	Амбивалентность           (двойственность)                    переживаний

("люблю-ненавижу")

	Склонность к опрометчивым и

безрассудным поступкам
	Прощание
	Беспомощность, безнадежность

	Чрезмерное употребление алкоголя или таблеток
	Разговоры или шутки о желании умереть
	Переживание горя

	Посещение врача без очевидной

необходимости
	Сообщение о конкретном

плане суицида
	Признаки депрессии

	Расставание с дорогими вещами или

деньгами
	Двойственная оценка

значимых событий
	Вина или ощущение неудачи,

поражения

	Приобретение средств совершения

суицида
	Медленная,

маловыразительная речь
	Чрезмерные опасения или

страхи

	Подведение итогов, приведение дел в

порядок, приготовления к уходу
	Высказывания

самообвинения
	Чувство собственной

малозначимости

	Пренебрежение внешним видом
	
	Рассеянность или

растерянность


ПРИЗНАКИ ДЕПРЕССИИ
	Дети
	Подростки

	Печальное настроение
	Печальное настроение

	Потеря свойственной детям энергии
	Чувство скуки

	Нарушения сна
	Чувство усталости

	Соматические жалобы
	Нарушения сна

	Изменение аппетита или веса
	Соматические жалобы

	Ухудшение успеваемости
	Неусидчивость, беспокойство

	Снижение интереса к обучению
	Фиксация внимания на мелочах

	Страх неудачи, чувство неполноценности
	Чрезмерная эмоциональность

	Самообман - негативная самооценка
	Замкнутость

	Чувство «заслуженного отвержения»
	Рассеянность внимания 

	Заметное снижение настроения при малейших неудачах
	Агрессивное поведение



	Чрезмерная самокритичность
	Непослушание, склонность к бунту

	Сниженная социализация [image: image1.jpg]



	Злоупотребление алкоголем или наркотиками

	Агрессивное поведение



	Прогулы в школе, колледже, плохая успеваемость


Список признаков, по которым можно понять, состоит ли ваш ребенок в подобной группе смерти. На самом деле их, конечно, намного больше. Предлагаем вам прочитать основные.

1. Подросток все время хочет спать, хотя ложится вовремя.

2. Вы замечаете, что он был активен в социальных сетях в 4–6 часов утра.

3. Подросток перестает нормально питаться. Уверяет, что он «толстый».

4. Все время рисует бабочек, единорогов и китов (в том числе и на теле).

5. Хочет покрасить волосы в синий цвет, синий цвет в одежде и др.

6. Состоит в группах «Разбуди меня в 4.20», «Море китов», f 57, f 58, «Тихий дом», «Рина», «Ня.пока», «Китыплывут вверх», «50 дней до моего…», хэштеги: дом китов, млечный путь, 150 звезд, ff 33, d 28,хочу в игру.

7. Закрыл ВКонтакте доступ к подробной информации, в переписке с друзьями на «личной стене» появились надписи «разбуди меня в 4.20», «я в игре».

8. Подозрительные хэштеги: #море китов, #млечный путь, #тихий дом, #f 53,# f 57, #f 58, #d 28, #хочу в игру.

9. Переписывается с незнакомыми людьми, которые дают странные распоряжения.

10. Из кухни вдруг пропадает нож.

11. На руках вашего ребенка появляются порезы.

12. На руках и ногах подростка появляются рисунки в виде шрамов.

13. Часто разглядывает жуткие картинки, фото. Слушает музыку депрессивного ,тоскливого содержания.

14. В списке его контактов в Skype возникают неизвестные вам люди с «фашистскими» фамилиями вроде «Рейх».

15. Ваш ребенок увлекается разгадыванием сатанинской символики.

16. На личной странице «ВКонтакте» подросток выкладывает «суицидальный» контент.

17. Совсем страшно, если на стене появляются цифры от 50 и меньше (обратный отсчет!)

18. Внезапное изменение поведения в любую сторону (стал слишком веселым, слишком грустным, слишком задумчивым и т.д.)

19. Появились новые увлечения, новые друзья в Интернете.

Как узнать, состоит ли ваш ребенок в группах самоубийств? Инструкция

Даже если ваш ребенок внешне выглядит жизнерадостно, не исключено, что он поддался новой моде — вступил в «группу смерти», которых сейчас особенно много в социальной сети «ВКонтакте». 
Можно, конечно, попросить ребенка самому показать его аккаунты в соцсетях, проверить группы, в которых он состоит, и список друзей. Но это не очень надежный вариант. Во-первых, как это скажется на доверии ребенка к вам? Во-вторых, жизнь детей в соцсетях динамична, события меняются каждую минуту, а каждый день клянчить у сына или дочери смартфон или компьютер на предмет изучения не стал бы ни один родитель.

Проследить за ребенком, не вторгаясь в личное пространство, можно иначе. Как это сделала я. Оговорюсь — топорный метод я один раз тоже использовала. Сын покрутил у виска, но открыл всю информацию о себе в соцсети ВКонтакте.

Шаг 1: создать свою страницу
Я создала поддельную страницу «ВКонтакте». Разумеется, данные там вымышленные: начиная от имени и города проживания до пола и возраста. Запросто можно выдать себя, например, за девочку-подростка.

Шаг 2: найти «суицидные» группы

«Группы смерти» (странички, где можно найти ролики с убийствами и самоубийствами, такие же фото или просто депрессивные видеоматериалы) можно найти по названию или хештегам: #f57, #f58, #морекитов, #тихийдом, #няпока, #рина, #ринапаленкова.

Есть у них и общая символика — странные картинки 
Во время отбора депрессивных групп для изучения вам также могут встретиться и другие заставочные фотографии, на которые тоже надо обратить внимание: кровоточащие человеческие глаза, киты в небе, плачущие люди, черепа, вороны. В общем, любые унылые фотографии. Да вы и сами поймете, куда лучше заглянуть. Если найденная вами группа публичная и открытая, вы можете запросто на нее подписаться.

Шаг 3: зайти в список подписчиков

Вычислив такие группы, нужно открыть список участников. Красным я специально выделила количество подписчиков одной из депрессивных групп, где в основном обитают грустные девочки-подростки. Нажмите на это поле и вам откроется список. Далее в правом верхнем углу вы увидите надпись «поиск по участникам». Здесь нужно установить фильтры — параметры, которые помогут просеять всю эту массу. Сначала установите страну, затем снимите галочку «с фотографией». Выйдет весь список людей, которые находятся в проверяемой группе. Уточните поиск указанием города. Если и после этого участников слишком много, можно задать возраст ребенка, поиск значительно сузится. Нужно заполнить поле «пол». При необходимости там же можно добавить номер школы или название вуза.

Шаг 4: как попасть в закрытую группу

Описанный нами рецепт легко применим к открытым группам — но ВКонтакте очень популярны и закрытые паблики, куда имеют доступ только подписчики. Попасть туда непросто. Но варианты есть.Размещайте у себя на странице какие-нибудь депрессивные посты и картинки, начните общаться с обитателями открытых групп, оставляйте лайки и комментарии. Закачайте несколько песен, которых полно выкладывается в этих же группах. Попытайтесь подружиться с кем-нибудь, у кого на аватарке изображен кит или другая символика «суицидников». Когда у вас появятся 2-3 таких друга и несколько грустных постов на стене, вами заинтересуются администраторы таких закрытых сообществ. В закрытых группах методы поиска аналогичные. Обязательно изучите контент этих групп, не пожалейте на это времени, так как нередко под безобидными постами следуют комментарии с видеороликами о реальных суицидах, депрессивной музыкой и ссылками на другие аналогичные паблики. Имейте в виду, жизнь в этой категории сообществ меняется ежеминутно — группу могут заблокировать, но на ее месте рождается несколько других с аналогичным содержанием.

Рекомендации для родителей

«Обеспечение безопасности детей в сети Интернет»

Правило 1. Установите вместе с детьми четкие правила посещения сайтов. Определите, какие сайты они могут посещать, какие – посещать нельзя. Объясните вашим детям, что такое расизм, фашизм, межнациональная и религиозная вражда. 

Настройте параметры безопасности вашего компьютера.
Хорошей может стать идея разработать совместно с  детьми Соглашение по использованию сети Интернет. 

Правило 2. Помогите детям выбрать правильное регистрационное имя и пароль. Убедитесь в том, что они не содержат никакой личной информации.

Правило 3. Объясните детям необходимость защиты их конфиденциальности в сети Интернет. Настаивайте на том, чтобы они никогда не выдавали своего адреса, номера телефона или другой личной информации; например, места учебы или любимого места для прогулки, а также пересылать интернет-знакомым свои фотографии.

Правило 4. Будьте в курсе, с кем контактирует в Интернете ваш ребенок, старайтесь регулярно проверять список контактов своих детей, чтобы убедиться, что они лично знают всех, с кем они общаются. Если ребенок интересуется контактами с людьми намного старше его, следует провести разъяснительную беседу.

Правило 5. Не позволяйте вашему ребенку встречаться с онлайн-знакомыми без вашего разрешения или в отсутствии взрослого человека. Если ребенок желает встретиться с новым интернет-другом, следует настоять на сопровождении ребенка на эту встречу. Интересуйтесь тем, куда и с кем ходит ваш ребенок.

Общение в Интернете может повлечь за собой коммуникационные риски, такие как незаконные контакты (например, груминг, кибербуллинг и др.). 

 Груминг - установление дружеских отношений с ребенком с целью вступления в сексуальный контакт. Знакомство чаще всего происходит в чате, на форуме или в социальной сети от имени ровесника ребенка. Общаясь лично («в привате»), злоумышленник входит в доверие к ребенку, пытается узнать личную информацию и договориться о встрече.

Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание, хулиганство, социальное бойкотирование с помощью различных интернет-сервисов.

На что следует обращать внимание родителям, чтобы вовремя заметить, что ребенок стал жертвой кибербуллинга:

1) Беспокойное поведение. Даже самый замкнутый школьник будет переживать из-за происходящего и обязательно выдаст себя своим поведением. Депрессия и нежелание идти в школу – самые явные признаки того, что ребенок подвергается агрессии.

2) Неприязнь к Интернету. Если ребенок любил проводить время в Интернете и внезапно перестал это делать, следует выяснить причину. В редких случаях детям действительно надоедает проводить время в Сети. Однако в большинстве случаев внезапное нежелание пользоваться Интернетом связано с проблемами в виртуальном мире.

3) Нервозность при получении новых сообщений. Негативная реакция ребенка на звук электронного письма должна насторожить родителя. Если ребенок регулярно получает сообщения, которые расстраивают его, поговорите с ним и обсудите содержание этих сообщений.


Правило 6. Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде – даже в виртуальном мире.


Правило 7. Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, что незаконное копирование и использование чужой работы – текста, музыки, компьютерных игр и других программ – является кражей.


Правило 8. Обращайте внимание, сколько времени проводят ваши дети в Интернете, чтобы вовремя заметить признаки возникающей интернет-зависимости. Предвестниками «интернет-зависимости» и зависимости от компьютерных игр («геймерство») являются: навязчивое стремление постоянно проверять электронную почту; предвкушение следующего сеанса онлайн; увеличение времени, проводимого онлайн; увеличение количества денег, расходуемых онлайн. 

Например, на сайте «Дети онлайн» www.detionline.com открыта линия телефонного и онлайн-консультирования, которая оказывает психологическую и информационную поддержку детям и подросткам, столкнувшимся с различными проблемами в Интернете. На линии помощи «Дети Онлайн», созданной в 2009 г., работают психологи Фонда Развития Интернет и выпускники факультета психологии МГУ имени М.В. Ломоносова, которые оказывают психологическую и информационную помощь по проблемам безопасного использования Интернета. Целевая аудитория — дети, подростки, родители и работники образовательных и воспитательных учреждений.  Служба Линия помощи «Дети Онлайн» включена в базу единого федерального номера телефона доверия для детей, подростков и их родителей. Обратиться на Линию помощи можно по телефону 8-800-25-000-15, бесплатно позвонив из любой точки страны. 

Правило 9. Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – правда. Приучите их спрашивать о том, в чем они не уверены.
Следует объяснить детям, что нужно критически относиться к полученным из Интернет материалам, ведь опубликовать информацию в Интернет может абсолютно любой человек.


Правило 10. Контролируйте деятельность детей в Интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и с какой целью. Однако открытое, честное общение всегда предпочтительнее вторжения в личную жизнь.


Правило 11. Поощряйте детей делиться с вами их опытом в Интернете. Посещайте Сеть вместе с детьми. Если ваш ребенок ведет интернет-дневник, регулярно посещайте его. Будьте внимательны к вашим детям! Помните, что никакие технологические ухищрения не могут заменить простое родительское внимание к тому, чем занимаются дети за компьютером.
Наиболее частые угрозы, встречающиеся несовершеннолетним при использовании сети Интернет

1.  Доступ к нежелательному содержимому. Сегодня каждый ребенок, выходящий в Интернет, может просматривать любые материалы. Насилие, наркотики, порнография, страницы подталкивающие молодежь к самоубийствам, анорексии (отказ от приема пищи), убийствам, страницы с националистической или откровенно фашистской идеологией и многое другое - все это доступно в Интернете без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, потому как на многих сайтах отображаются всплывающие окна, содержащие любую информацию. 

2.  Контакты с незнакомыми людьми с помощью чатов или электронной почты. Зачастую злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях это могут быть педофилы, которые ищут новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать информацию и искать очной встречи. 

3.  В последнее время участились случаи суицидов подростков под влиянием групп в социальной сети (https://vk.com), которые открыто пропагандируют самоубийства и организуют массовые самоубийства детей средствами психологической манипуляции. Со списком данных групп можно ознакомиться на официальном сайте Уполномоченного по правам ребенка в Томской области - http://todeti.tomsk.ru. 

4.  Еще одна опасность для детей в сети Интернет – кибербуллинг (намеренные оскорбления, угрозы, диффамации и сообщение другим компрометирующих данных с помощью современных средств коммуникации, как правило, в течение продолжительного периода времени). Кибербуллинг осуществляется сознательно, систематически и направлен на слабых в психологическом отношении подростков, отличается от обычной агрессии масштабами – его свидетелями становится большое количество друзей социальной сети, «френдов». Данный вид он-лайн «атаки» нельзя недооценивать, потому как дети не способны самостоятельно противостоять массовому натиску, направленному против их личности.    

Рекомендации 
по безопасности использования сети Интернет детьми

1. Посещайте Интернет вместе с детьми. Поощряйте их делиться с вами успехами и неудачами в деле освоения Интернета.

2. Объясните ребенку, что если в Интернете что-либо его беспокоит, то следует не скрывать, а поделиться своим беспокойством.

3. Разъясните, что при общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании Online-игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации.

4. Проинформируйте ребенка о том, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.

5. Расскажите, что в реальной жизни и в Интернете нет разницы между неправильными и правильными поступками.

6. Научите ваших детей уважать собеседников в Интернете. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернете и в реальной жизни.

7. Скажите им, что никогда не стоит встречаться с друзьями из Интернета. Ведь люди могут оказаться совсем не теми, за кого себя выдают.

8. Объясните детям, что далеко не все, что они могут прочесть или увидеть в интернет-пространстве – правда. Приучите их спрашивать о том, в чем они не уверены.

9. Не забывайте контролировать детей в Интернете с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.

Семейное соглашение о работе в Интернете.

Если ваши дети хотят посещать Интернет, вам следует выработать вместе с ними соглашение по использованию Интернета. Учтите, что в нем вы должны однозначно описать права и обязанности каждого члена вашей семьи. Не забудьте четко сформулировать ответы на следующие вопросы:

• Какие сайты могут посещать ваши дети и что они могут там делать?

• Сколько времени они могут проводить в Интернете?

• Что делать, если их что-то беспокоит при посещении Интернета?

• Как защитить личные данные?

• Как следить за безопасностью?

• Как вести себя вежливо?

Не забудьте, что формально составленное соглашение не будет выполняться! Регулярно, по мере необходимости, вносите изменения в него. Не забывайте, что вы должны проверять выполнение соглашения вашими детьми.

Научите вашего ребенка использовать службу мгновенных сообщений.

При использовании службы мгновенных сообщений напомните вашему ребенку некоторые несложные правила безопасности:

• никогда не заполняйте графы, относящиеся к личным данным, ведь просмотреть их может каждый;

• никогда не общайтесь в Интернете с незнакомыми людьми;

• регулярно проверяйте список контактов своих детей, чтобы убедиться, что они знают всех, с кем они общаются;

• внимательно проверяйте запросы на включение в список новых друзей. Помните, что в Интернете человек может оказаться не тем, за кого он себя выдает;

• не следует использовать систему мгновенных сообщений для распространения слухов или сплетен.

Советы по безопасности для детей разного возраста.

Возраст от 5 до 6 лет

Для таких детей характерен положительный взгляд на мир. Они гордятся своим умением читать и считать, а также любят делиться идеями.

Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от вас при поиске детских сайтов. Как им помочь делать это безопасно?

Советы по безопасности в этом возрасте:

· В таком возрасте желательно работать в Интернете только в присутствии родителей.
· Объясните ребенку, что общение в Интернет – это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира.
· Добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые посещают ваши дети.
· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
· Научите вашего ребенка никогда не выдавать в Интернете информацию о себе и своей семье.
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом.
Возраст от 7 до 8 лет

По мнению психологов для детей этого возраста абсолютно естественно желание выяснить, что они могут себе позволить делать без разрешения родителей. В результате, находясь в Интернете, ребенок будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей.

Поэтому в данном возрасте особенно полезны будут те отчеты, которые вам предоставит Родительский контроль. В результате, у вашего ребенка не будет ощущения, что вы глядите ему через плечо на экран, однако, вы сможете по-прежнему знать, какие сайты он посещает.

Стоит понимать, что дети в таком возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Ребенок в таком возрасте зачастую любит играть в сетевые игры и путешествовать по Интернету. Вполне возможно, что он использует электронную почту и может заходить на сайты и чаты, не рекомендованные родителями.

В отношении использования электронной почты хотелось бы заметить, что в данном возрасте рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку. Помочь вам запретить ребенку использовать внешние бесплатные ящики сможет такое программное обеспечение, как Kaspersky Internet Security версии 7.0 со встроенным родительским контролем.

Советы по безопасности в этом возрасте:

· Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения.
· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.
· Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.
· Приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый "белый" список Интернета с помощью средств Родительского контроля. 

· Компьютер с подключением к Интернету должен находиться в общей комнате под присмотром родителей.
· Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей.
· Используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы. 
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
Возраст от 9 до 12 лет

В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть или прочесть. Необходимо помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.

Советы по безопасности в этом возрасте:

· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету.
· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере.

· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

Возраст от 13 до 17 лет 

В данном возрасте родителям уже весьма сложно контролировать своих детей, так как об Интернете они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила интернет-безопасности – соглашение между родителями и детьми. Кроме того, как можно чаще просматривать отчеты о деятельности ребенка в Интернете. 

В 13–17 лет подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. 

Советы по безопасности в этом возрасте:

· Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.
· Приучите себя знакомиться с сайтами, которые посещают подростки.
· Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.
Как проводить Родительский контроль над поведением детей в Интернете?

Обеспечивать родительский контроль в Интернете можно с помощью различного программного обеспечения, например, Родительский контроль в Windows или средства Родительского контроля, встроенные в Kaspersky Internet Security.

